Metodicky list pro uéitele: Stfedni $kola (SS)

Téma hodiny: Architektura aplikaci, kyberbezpecnost REST API a integrace LLM pomoci
MCP protokolu

Cilova skupina: SS / Gymnazia / Lycea (Pfedméty Informatika, Sit&, Programovani)
Casova dotace: 45 — 90 minut

Cile bloku:

1.

2.

Student umi analyzovat architekturu moderni webové aplikace (Frontend React,
Backend NestJS, DB) a &ist v ArchiMate diagramech.

Student teoreticky vysvétli implementaci kyberbezpecénosti na aplikaéni vrstvé
(autentizace pomoci JWT tokenu, RBAC a logické Guards).

Student objevi fungovani Model Context Protocol (MCP) pro integraci umélé
inteligence a fedeni optimalizaci v SQL (Indexy, princip Soft Delete).

Postup pripravy (pred hodinou):

1.

Na S8 urovni nebudou studenti pouze "klikat" na webu v roli uzivatele, ale budou
primarné analyzovat technickou dokumentaci softwaru. Poskytnéte studentiim
pFistup k vasim dokumenttm: ,EduStack IS — ArchiMate diagramy*, ,EduStack IS —
Popis ArchiMate modelu” a ,Database Index Analysis® (jsou soucasti pfiloh prace).
Dejte studentim pfistup do testovaci instance s vyssi roli (napf. zastupce feditele —
DEPUTY). Béhem ukolll mohou zkoumat sitovou HTTP komunikaci pfes vyvojarské
nastroje v prohlizedi (klavesa F12 -> zalozka Network -> struktura JSON odpovédi z
REST API, zasilani tokenu).

Studenti pracuji jako softwarovi architekti, snazi se rozkliCovat zadani v pracovnich
listech, na zavér své hypotézy spole¢né diskutuji nad pfilozenym kli¢em.

Vysvétleni pokrocilych pojmu (Slovni€ek pro studenty):

JWT (JSON Web Token): standardni zasifrovany text, ktery backend server vyda
klientovi po uspé&sSném pfihlaseni. Webovy klient jej pak automaticky pfiklada do
HTTP hlavicky (Authorization: Bearer <token>)s kazdym dotazem. Token
nese tzv. payload (identitu, Skolu, roli).

RBAC (Role-Based Access Control): koncept bezpecnosti fizeni pfistupu. Prava k
manipulaci s daty se nepfidéluji konkrétni osobé (Pepa Novak), ale abstraktni roli
(napf. uditel, administrator).

Guards (ve frameworku NestJS): Middleware komponenta, ktera stoji jako
nekompromisni "vyhazovac" pfed kazdym API endpointem. Z tokenu dekoduje roli
uzivatele a pokud nesouhlasi, okamzité zablokuje dotaz do databaze (vrati HTTP
403 Forbidden).

MCP (Model Context Protocol): Novy open-source standard od spole¢nosti
Anthropic. Umoznuje Al modeliim (LLM agentiim) obousmérné a bezpecné
komunikovat s lokalnimi firemnimi/Skolnimi databazemi pomoci malych skript,
zvanych "Nastroje" (Tools). Al si tak nemusi data vymyslet.
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SSE (Server-Sent Events): Architektura pro odesilani "streamovanych" zprav

jednim smérem ze serveru na klienta pres oteviené HTTP spojeni (Na rozdil od
Pollingu nevyZaduje opakované dotazovani klienta).

Soft Delete: databazova operace. Radek se v databazi nezniéi ptikazem DELETE,
ale zméni se u néj pouze Casoveé razitko smazani (pfida se hodnota do sloupce

deletedAt). Pro aplikaci se fadek tvari jako neexistujici, ale v paméti zastava kvuli
integrité zachovan.
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Pracovni list 1: Datova vrstva a autorizace

JMENO: ...
Téma: Architektura REST API a ochrana zdroju (Security)

Tva mise: Stavas se systémovym bezpecnostnim analytikem. Bude$ analyzovat
bezpecCnostni a navrhove prvky EduStack IS na zakladé dodané technické dokumentace a
ArchiMate diagramd. Neni dulezité, jak tladitka na obrazovce vypadaiji, ale jak je aplikace
zadratovana uvnitf a chrdnéna pred utoCniky.

[J Krok 1 (Autentizaéni tokeny): Systém vyuziva pro autentizaci format JWT (JSON
Web Tokens). Tabulka procesu BP-01: Prihlaseni a vybér kontextu (v dokumentaci)
popisuje v kroku 3 vydani GLOBAL JWT a v kroku 6, az nasledné po vybéru konkrétni
Skoly uzivatelem vydani TENANT JWT. Zkus detailné vysvétlit technicky smysl tohoto
dvoufazového ovéreni z pohledu ,Multi-tenancy“ architektury systému (to znamena
architekturu, kdy na jednom backend serveru bézi data desitek nezavislych kol
naraz). Pro€ by v takovém IS pouhy jeden token zpUsobil bezpe¢nostni katastrofu?

Analyza:
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[J Krok 2 (Ochrana API pfes Guards): Backend aplikace je naprogramovany ve
frameworku NestJS a vyuziva middleware ochrannou vrstvu zvanou Guards.
Pfedstav si nasledujici bezpecnostni incident: Velmi pokrocily Zak obejde webové
rozhrani aplikace a pres terminal nebo vyvojarskou aplikaci Postman posle manualné
sestaveny HTTP POST pozadavek pfimo na skryty APl endpoint /api/grading se
snahou zapsat si do SQL databaze jedni¢ku z fyziky. Jak pfesné a v jakych krocich
backend server zjisti, Ze tento zapis do databaze nesmi provést, a vrati Zakovi
stavovy kod 403 Forbidden?

Analyza:
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[J Krok 3 (Princip oddéleni moci): Nahlédni do dokumentace — Matice opravnéni a
popisu Business vrsty. Zjisti§ zajimavou véc. Role Zastupce feditele (DEPUTY) ma v
ramci webového IS prakticky totozna a maximalni prava (muze mazat i tvofit) jako
samotny feditel Skoly (PRINCIPAL). K jakému jedinému a velmi ddlezitému
datovému modulu Zastupce piistup nikdy NEMA a proé je toto striktni oddéleni obou
roli z hlediska interniho IT auditu a kontroly fizeni Skoly klicové?

Analyza:
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Pracovni list 2: Umeéla inteligence a MCP protokol

Téma: Integrace LLM agentli a Model Context Protocol

Tva mise: Zanalyzovat backendovou integraci LLM (Large Language Models, napf. od firem
OpenAl ¢&i Anthropic). EduStack IS nevyuziva jen primitivni odesilani zprav do chatu, ale
implementuje inovativni strukturu MCP (Model Context Protocol), ktera umoznuje umélé
inteligenci pfimou, programatickou praci s databazi a nastroji (aplika¢ni vrstva AC-03).

[J Krok 1 (Agentni nastroje - Tool calling): Nahlédni do dokumentace Aplikacni vrstvy
(Kapitola 11 o MCP Serveru). Oddéleny Node.js MCP server obsahuje celkem 36
pfipravenych programatickych nastroju. Kdyby spravce systému s nejvyssim
opravnénim napsal do Al chatu prompt: "Vygeneruj mi kompletni faleSna data pro
novou testovaci $kolu" — Al model porozumi textu a misto odpovédi autonomné
zavola na serveru skripty, které databazi naplni daty. Vypi$ pfesné zdrojové anglické
nazvy alespon 3 téchto MCP nastroju (z kategorie Seeding), které agent pro naplnéni
tohoto slozitého ukolu fetézové spusti:
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[J Krok 2 (Architektura transportni sité): VV ArchiMate diagramu Technology Layer a
Integracni pohled vidime, Ze hlavni Backend APl komunikuje s MCP Serverem
napfimo pomoci technologie SSE (Server-Sent Events) na portu :3001. Nepouziva
k tomu klasické blokujici HTTP REST pozadavky typu Request/Response (neboli tzv.
HTTP Polling). Z jakého programatorského divodu (z hlediska UX a fungovani
jazykovych model() je pro konverzaéni Al agenty transport pomoci protokolu SSE
mnohem vhodné&jsi a efektivnéjsi volba? Analyza:
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[J Krok 3 (Zero Trust architektura a zranitelnost): V technické dokumentaci o
architekture MCP Serveru se jasné piSe nasledujici zjisténi: "MCP server operuje
pfimo s databazi zcela bez role-based autorizace.” (To z toho dlvodu, ze Al model
nema sam o sobé zadnou osobni identitu ani uzivatelskou roli). Zformuluj nejvétsi
kybernetickou zranitelnost tohoto architektonického rozhodnuti. Jakym zpusobem a
kde musi systémovy administrator (sitovy architekt / DevOps) zabezpedit port :3001
takového MCP serveru, aby Skolni data nedokazal snadno pfes Prompt Injection
napadnout a smazat zvenci z internetu kdokoliv? Analyza:
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Pracovni list 3: Export dat, reporty a databaze

JMENO: ...,
Téma: Datova optimalizace SQL, tabulkové struktury a legislativa

Tva mise: Moderni aplikace musi nejen spravné fungovat na byznysové vrstvé, ale musi
striktné plnit legislativu (GDPR) a byt extrémné rychlé pod obrovskou zatézi dat (stovky tisic
zadznamu v SQLite). Otestuj své systémové inzenyrské mysleni pfi navrhu databaze.

[J Krok 1 (Data Lifecycle a Soft Delete): Pro zamérné mazani uzivatelskych profilt
(napf. vylou€eni problémového zaka nebo odchod uditele ze Skoly) systém EduStack
IS nevyuziva fyzické smazani SQL zdznamu z uzivatelské tabulky (tzv. Hard delete
pfikazem DELETE FROM Users WHERE. . .), ale implementuje pod povrchem
strategii Soft delete. Jak je tato Uprava v tabulce SQL databaze technicky v praxi
realizovana (jaky typ sloupce se v navrhu schématu obvykle pfidava)? Jaky ma soft
delete kriticky vyznam z hlediska zachovani tzv. Cizich kli¢t (Foreign Keys) u
historickych znamek? (Co by se rozbilo, kdyby se ucitel, ktery rozdal stovky znamek,
natvrdo fyzicky smazal?) Analyza:
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[J Krok 2 (Optimalizace vykonu a databazové indexy): Nahlédni do technického
dokumentu Database Index Analysis. Databazovy inZzenyr v ném silné doporucuje
vytvofit kompozitni (slozeny) SQL index nad obrovskou tabulkou Attendance
(Dochézka) primarné pro dvojici sloupct (studentId, date).Zkus pod to napsat
ukazku praktického (byt zjednoduSeného) SQL dotazu SELECT, ktery by napfiklad
generoval vypis absenci pro rodi€e konkrétniho zaka za mésic kvéten, a u kterého
databazovy engine tento B-Tree index silné oceni a dotaz se vyrazné zrychli (protoze
se vyhne smrtelné pomalému prohledavani tabulky zvanému Full Table Scan). SQL
Dotaz: SELECT * FROM Attendance WHERE
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[J Krok 3 (BOM Encoding u exporti a parsérti): Modul pro export osobnich dat do
GDPR generuje z API uzivatelim datové soubory formatu . csv. Programator
backendu musel v kédu (v bytu bufferu) vyslovné zajistit, aby se na Uplny zacatek
kazdého generovaného souboru vlozil specialni neviditelny bajtovy znak,
oznacCovany jako BOM (Byte Order Mark). Jaky masivné rozSifeny tabulkovy
software (na operac¢nim systému Windows) si vyzadal tento programatorsky "hack",
bez kterého by v Ceské republice dochazelo napt. u jména Bedfich Stépan k
chybnému rozkédovani UTF-8 diakritiky (zni€eni znakd s hacky a ¢arkami)? Analyza:
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Kli¢ a hluboké technické odpovédi (SS)

Tento list slouzi vyhradné uciteli pro vyhodnoceni odpovédi student( a pro fizeni odborné
“code-review" debaty v druhé poloviné vyucovaci hodiny.

Kli¢ k Pracovnimu listu 7 (Datova vrstva a autorizace)

Krok 1 (GLOBAL vs. TENANT JWT token): EduStack je "Multi-tenant" systém
(jedna centralni databaze na pozadi plynule obsluhuje mnoho nezavislych skol, které
do sebe nevidi). Prvni token, GLOBAL JWT, se vydava ihned po ovéfeni kryptografie
hesla a zaru€uje backendu pouze fyzickou identitu (,Potvrzuji, Ze tento e-mail a
clovék existuji®). To ale pro operace nad API zdaleka nestaci. Tento ¢lovék totiz mize
byt na zakladni Skole Zakem, ale na vedlejsi stfedni Skole IT administratorem. Teprve
po zvoleni konkrétni Skoly v prohlizeci systém zkontroluje tabulku ¢lenstvi a vyda
krat$i TENANT JWT, ve kterém je jako Payload zaSifrovan piesny kontext: ,Clovék A,
Role v této Skole: TEACHER, ID skoly: 5*. Backend pak propousti dotazy jen nad
daty s Tenantld=5 (prevence obrovského bezpeénostniho problému zvaného Tenant
Bleeding, uniku dat mezi Skolami).

Krok 2 (Ochrana API pies NestJS Guards): Proces ochrany na strané Node.js
serveru: 1. HTTP POST pozZadavek z Postmanu obsahuje v hlavi¢ce
Authorization: Bearer <token>.2.Zasadni roli hraje Guard (middleware
vrstva), ktery pozadavek zachyti dfiv, nez se viibec spusti business logika v
Controlleru (a ochrani tak DB). 3. Guard z JWT tokenu dekdéduje atributy a najde roli
STUDENT. 4. Podiva se do kédu na endpoint /api/grading, u kterého je
anotaci/dekoratorem @Roles (' TEACHER', 'PRINCIPAL') pevné stanoveno, kdo
sem smi vstoupit. 5. Guard vyhodnoti neshodu. PoZadavek s okamzitou platnosti
zahodi a vraci chybu HTTP 403 Forbidden. Zak z Postmanu s databazi viibec
nepohne.

Krok 3 (Zastupce vs Audit Log - Oddéleni moci): Zastupce nema z navigace (ani
v API) pfistup do modulu Audit Log. Jde o klasicky bezpe&nostni princip "Separation
of Duties" (odd&leni pravomoci). Reditel nese pred zakonem absolutni zodpovédnost
za data. Audit log je neménny revizni zaznam kazdého kliknuti v celém IS. Kdyby
mél do logu stejny pfistup i zastupce s vysokymi pravy, mohl by (Cisté teoreticky)
zahlazovat stopy po svych vlastnich chybach (smazanych znamkéach) Ci
nepovolenych modifikacich.
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Kli¢ k Pracovnimu listu 8 (Al a MCP protokol)

Krok 1 (MCP Nastroje - Tool Calling): Autonomni agent (LLM Model) si text pfelozi
do intentl a zacne fetézové volat funkce backendu. Z kategorie Seeding vyuzije pro
stavbu Skoly napf. nastroje: seed_school_structure, seed_users,
seed_teachers, seed_students, a seed_grades_and_schedule. (Studentiim
staci opsat z dokumentace - kapitoly 11. - jakékoliv z nich).

Krok 2 (SSE vs REST u konverzacéni Al): Standardni HTTP REST funguje jako
blokujici "Request-Response" — klient posle dotaz a ¢eka tfeba 20 sekund, dokud
server nezkompletuje celou odpovéd. Al modely (LLM) ale generuiji text postupné po
Castech, po tzv. tokenech (tzv. streaming, pisi jako na psacim stroji). SSE
(Server-Sent Events) otevira jednosmérny tunel pfes obycejné HTTP, kterym Node.js
MCP server plynule "pushuje" zkompletovana slova na Frontend ke klientovi v
milisekundach. Klient diky tomu okamzité Cte, rozhrani ,nezamrzne® a neni nutné
systém zatézovat Spatnou technikou zvanou HTTP Polling (kde se klient ve smy¢&ce
neustale pta "Uz to mas hotové?").

Krok 3 (Bezpe€nost MCP a sit'ova izolace): Nastroje v MCP (napf.
delete_school) zapisuji napfimo do SQLite databaze. Uto&nik by se mohl pfipoijit
na otevieny port MCP serveru a ovladnout data Skoly, protoZze v samotném MCP uz
zadny RBAC Guard neni. Sitovy architekt (DevOps) musi pfi nasazeni zabezpecit,
aby port MCP Serveru :3001 bézel striktné izolované na privatni uzaviené siti
(localhost / interni Docker sit’), kam se z internetu neda dostat. PFistup do tohoto
portu smi mit vyhradné ovéfeny Backend API server EduStacku (ktery ovéfuje lidské
tokeny), a teprve ten zprostfedkovava proxy komunikaci pro LLM do MCP vrstvy.
Zabranuje se tak katastrofalnimu Prompt Injection Utoku zvenéi.
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Kli¢ k Pracovnimu listu 9 (Exporty a optimalizace databaze)

Krok 1 (Databazovy Soft Delete): V SQL navrhu tabulky se pro uzivatele nepfepise
fyzicky pamét, ale pfida se novy sloupec, typicky oznaceny jako deletedAt (datovy
typ TIMESTAMP). Pfi Ul pozadavku na smazani se fadek nenici, pouze se
aktualizuje (UPDATE Users SET deletedAt = NOW() WHERE id = 5).
Aplika¢ni GET dotazy pak vSude obsahuji filtr WHERE deletedAt IS NULL. Hlavni
vyhody: relacni integrita a archivace dat. Pokud bychom natvrdo udélali DELETE
FROM Users na ucitele, databaze by (kvuli cizim kli€im / Foreign Keys) spadla na
chybu u vSech znamek a udalosti v rozvrhu, které tento ucitel kdy rozdal nebo
vytvofil. Alternativné by se zaznamy kaskadové smazaly (CASCADE), ¢imz by 8kola
pfidla o digitalni historii a nepro$la by auditem od inspekce MSMT. Diky Soft Delete
zUstane databaze konzistentni, i kdyz se uzivatel uz do IS nepfihlasi.

Krok 2 (Vyuziti B-Tree indext): SloZeny index srovna v databazovém stromé data
podle kombinace zaka a datumu. Pfiklad zrychleného dotazu: SELECT * FROM
Attendance WHERE studentId = 154 AND date >= '2026-05-01"' AND
date <= '2026-05-31"; (Pfipadné s klauzuli BETWEEN). Index databaze umozni
pomoci algoritmu pfeskocit miliony nevalidnich zaznamu celé Skoly za 5 let dozadu a
okamzité ukazat pouze jeden mésic jednoho zaka. Odstrani se katastrofa zvana Full
Table Scan.

Krok 3 (BOM Encoding a Excel): BOM (Byte Order Mark) odpovida uvodnim 3
bytdm dokumentu (v hexadecimalni podobé EF BB BF). Do kédu se vklada
specificky kvuli aplikaci Microsoft Excel na operacnim systému Windows. Bez
znacky BOM Excel totiz pfi dvojkliku na stazeny .csv soubor nedokaze automaticky
zparsovat kédovani UTF-8, otevfe jej ve starém systémovém formatu ANSI
(Windows-1250) a kompletné zkomoli veskerou ¢eskou diakritiku (napf. Bedfich
Stépén se zméni na rozsypany &aj typu BedA™ich A tApAin).
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